Informacion General del Curso

Ciclo de vida, principios y buenas practicas en la elaboracion

Titulo e implementacion de la Estrategia Nacional de Ciberseguridad
Modalidad elLearning y clases virtuales

Fechas 4 enero — 31 diciembre

Duracién 4 h de formacién online + 2 h de clase virtual (solo para

equipos nacionales/regionales previa solicitud)

Ultimo dia para registro

24 diciembre 2022

Costo

Gratuito

Descripcion

La ciberseguridad es un reto complejo que engloba mdltiples y
diferentes aspectos de gobernanza, politicos, operativos,
técnicos y juridicos. La presente formacién proporciona
conocimientos generales para abordar, organizar y jerarquizar
muchos de estos ambitos basandose en modelos, marcos y
otras referencias existentes y ampliamente reconocidas.

La formacion se centra en los elementos de proteccion de los
aspectos civiles del ciberespacio y, como tal, abarca los
principios generales y las buenas practicas que deben tenerse
en cuenta en el proceso de elaboracion, desarrollo y gestion
de una Estrategia Nacional de Ciberseguridad.

Para ello, la formacion distingue claramente entre el "proceso"
gue adoptaran los paises durante el ciclo de vida de una
Estrategia Nacional de Ciberseguridad (inicio, inventario y
andlisis, produccion, implementacion, revisiones) y el
"contenido”, el texto concreto que apareceria en un
documento de Estrategia Nacional de Ciberseguridad. Esta
formacion no cubre aspectos como el desarrollo de ciber
capacidades defensivas u ofensivas por parte de los militares,
las fuerzas de defensa o las agencias de inteligencia de un
pais.

La formacion también proporciona una vision general de los
componentes basicos de lo que se necesita para que un pais
esté ciber preparado, destacando los aspectos fundamentales
gue los gobiernos deben tener en cuenta a la hora de elaborar
sus estrategias nacionales y sus planes de implementacion.
Por ultimo, esta formacion proporciona a los responsables
politicos, una visién global y de alto nivel de los enfoques y
aplicaciones existentes, asi como una referencia a los
recursos adicionales y complementarios que pueden inspirar
esfuerzos de ciberseguridad nacional especificos.
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1. OBJETIVOS DEL CURSO

El objetivo de la formacion es preparar a los dirigentes y responsables politicos nacionales
para que piensen estratégicamente en la ciberseguridad a nivel nacional. A través de esta
formacion, los usuarios alcanzaran los siguientes objetivos de aprendizaje:

. Familiarizarse con los principales conceptos y definiciones de la ciberseguridad y
obtener una base sodlida respecto del funcionamiento de la ciberseguridad a nivel
nacional.

. Familiarizarse con la Guia para la elaboracion de una Estrategia Nacional de
Ciberseguridad.

. Conocer las cinco fases del ciclo de vida de una Estrategia Nacional de

Ciberseguridad (inicio; inventario y analisis; produccion; implementacion; seguimiento
y evaluacion)

. Conocer los principios transversales que deben abordarse durante la elaboraciéon de
una Estrategia Nacional de Ciberseguridad orientada al futuro e integral.
. Familiarizarse con las buenas practicas pertinentes en materia de ciberseguridad y

con la manera de aplicarlas en el contexto nacional.

2. RESULTADOS DEL APRENDIZAIJE

Al final de esta formacién, los usuarios podran:

. Entender los principales conceptos y definiciones de ciberseguridad y saber cémo
funciona la ciberseguridad a escala nacional.

. Involucrarse eficazmente con la Guia para la elaboracién de una Estrategia Nacional
de Ciberseguridad.

. Comprender las cinco fases del ciclo de vida de una Estrategia Nacional de
Ciberseguridad (inicio; inventario y analisis; produccién; implementacion;
seguimiento y evaluacion) y como pueden aplicarse en el contexto nacional.

. Comprender los principios transversales que deben abordarse para elaborar una
Estrategia Nacional de Ciberseguridad orientada al futuro e integral.

. Entender las practicas idéneas pertinentes en materia de ciberseguridad y la manera
de aplicarlas en el contexto nacional.

3. A QUIEN VA DIRIGIDO

Esta formacién sobre la ENC esta dirigida en primer lugar a los responsables politicos de la
elaboracion de una Estrategia Nacional de Ciberseguridad. Los destinatarios secundarios
son todas las demas partes interesadas publicas y privadas que participan en la elaboracion
e implementacion de una Estrategia, como son el personal gubernamental responsable, los
organismos reguladores, las fuerzas del orden, los proveedores de TIC, los operadores de
infraestructuras esenciales, la sociedad civil, las instituciones académicas y los centros de
investigacion. La formacion también podria resultar Util para las diferentes partes



interesadas de la comunidad internacional del desarrollo que prestan asistencia en materia
de ciberseguridad.

4.REQUISITOS DE ADMISION

No se requiere ninguna cualificacion o experiencia especifica para participar en este curso.
Se invita a los usuarios a solicitar esta formacion a través de la plataforma de la Academia de
la UIT. El equipo de ciberseguridad de la UIT examinard las solicitudes y confirmara la
participacion. Tienen prioridad los responsables de la elaboracion de una Estrategia Nacional
de Ciberseguridad.

5.CONTENIDO DEL CURSO

La formacion esta organizada en cuatro médulos de Ciber aprendizaje y un ejercicio
practico en linea, que se basan en la Guia para la elaboracion de una estrategia nacional de
ciberseguridad. El contenido abarcara los temas siguientes:

. Médulo 0 Introduccion: presenta a los participantes los principales conceptos y
definiciones en el &mbito de la ciberseguridad, y ofrece unas sélidas bases respecto
la manera en que la ciberseguridad funciona a escala nacional.

. Moédulo 1: ofrece una visién general de las distintas fases de la elaboracion de una
estrategia, entre las que figuran:

- Iniciacion.

- Inventario y analisis.

- Elaboracién de la ENC.

- Implementacion.

- Seguimiento y evaluacion.

. Médulo 2: presenta los principios transversales, que ayudan en la elaboracion de
una Estrategia Nacional de Ciberseguridad orientada al futuro e integral, a saber:

- Vision de una ENC.

- Enfoque global.

- Inclusividad.

- Prosperidad econémica y social.

- Derechos humanos fundamentales.

- Gestiodn del riesgo v resiliencia.

- Instrumentos de politica.

- Liderazgo, funciones y atribucién de recursos.
- Entorno de confianza.

. Médulo 3: introduce un conjunto de elementos de practicas idoneas que pueden
hacer que la Estrategia sea completa y eficaz, al tempo que permite adaptarla al
contexto nacional. Estos elementos de practicas idéneas se agrupan en las
siguientes &reas de interés:

- Gobernanza.
- Gestidn del riesgo en la ciberseguridad nacional.
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Preparacion y resiliencia.

Servicios de infraestructura basica y servicios esenciales.
Capacidad y capacitacion, y sensibilizacion.

Legislaciéon y reglamentacion.

Cooperacion internacional.

. Ejercicio practico (solo para equipos nacionales/regionales previa solicitud): los ejercicios
practicos virtuales (TTX) son sesiones basadas en el debate en las que los usuarios
se relinen en un entorno de aula virtual y tienen la oportunidad de poner en tela de
juicio los conocimientos adquiridos mediante tareas préacticas y debates facilitados.
Estos TTX se centraran en el contenido de la formacion, asi como en la experiencia
practica y las practicas 6ptimas que los participantes quieran compartir.

6.CRONOGRAMA DEL CURSO

Sesidn Tema Ejercicios e interacciones
Cuestionario Elementos A su propio ritmo. Si se consigue el aprobado (24/30
inicial béasicos de la respuestas correctas) los usuarios son redirigidos al

ciberseguridad

Mdédulo 1. Si no se consigue el aprobado, los usuarios
tendran que completar el Médulo 0 y pasar el examen.

Moédulo 0 +
Cuestionario

Elementos
basicos de la
ciberseguridad

A su propio ritmo (1h). La realizacién del médulo y la
superacion del cuestionario son obligatorios para pasar a
la siguiente actividad. Si no se supera el cuestionario, el
usuario tendra que repetir el médulo y el cuestionario.

Moédulo 1 +
Cuestionario

Ciclo de vida de
la ENC

A su propio ritmo (1h). La realizacion del modulo y la
superacion del cuestionario son obligatorios para pasar a
la siguiente actividad. Si no se supera el cuestionario, el
usuario tendra que repetir el moédulo y el cuestionario.

Moédulo 2 +
Cuestionario

Principios de la
ENC

A su propio ritmo (1h). La realizacion del modulo y la
superacion del cuestionario son obligatorios para pasar a
la siguiente actividad. Si no se supera el cuestionario, el
usuario tendra que repetir el médulo y el cuestionario.

Moédulo 3 +
Cuestionario

Practicas 6ptimas
de la ENC

A su propio ritmo (1h). La realizacién del médulo y la
superacion del cuestionario son obligatorios para pasar a
la siguiente actividad. Si no se supera el cuestionario, el
usuario tendré que repetir el modulo y el cuestionario.

Practica

(Sélo para los
usuarios
inscritos en el
TTX)

Ciclo de vida,
principios y
practicas optimas
de la ENC

Ejercicio autodidacta (off-line). El trabajo practico es una
actividad preparatoria so6lo para los usuarios inscritos en
el TTX. Al inscribirse en el TTX, los usuarios recibiran un
trabajo practico. Los usuarios tienen que entregar el
trabajo completado al menos 5 dias antes del TTX. El
envio a tiempo es obligatorio para participar en el TTX

Ejercicio
practico virtual

Ciclo de vida,
principios y

Clase virtual (2h).Organizado para los equipos
nacionales/regionales previa solicitud. Una vez
completados los médulos de ciber aprendizaje, los




(TTX practicas Optimas | usuarios tienen un afio para inscribirse en un TTX virtual.
organizado de la ENC La UIT organizara sesiones regulares de TTX y los

para los equipos us_uarios_ podran elegir Ia_l fech_a gue prefieran. La
nacionales/regio asistencia al TTX es obligatoria para poder completar la
nales previa formacion y recibir el certificado de finalizacion.

solicitud)

7.METODOLOGIA

La formacion se impartira integramente en linea y combinara diferentes enfoques
didacticos:

. 4 médulos de Ciber aprendizaje a su propio ritmo: Los médulos 0, 1, 2y 3 son
cursos digitales a ritmo propio que se presentan como diapositivas con informacion y
medios (video, audio e imagenes). Estos mddulos contienen experiencias ludicas
como cuestionarios, simulaciones, elementos de arrastrar y soltar, etc. Estos
modulos se completan al ritmo de cada uno, lo que permite a los usuarios organizar
de forma autbnoma su experiencia de aprendizaje y la finalizacion de los modulos.

. 4 cuestionarios digitales: Cada uno de los médulos incluye un cuestionario digital
de hasta 30 preguntas para poner a prueba los conocimientos y el progreso del
aprendizaje de los usuarios. Los cuestionarios incluyen diferentes tipos de preguntas
(por ejemplo, si/no, opciones multiples, ramificacién, arrastrar y soltar, etc.)

. 1 asignacion practica: Al completar los modulos de Ciber aprendizaje, los
participantes recibirdn una asignacién practica que deberan desarrollar y completar
de forma auténoma y sin conexion. La asignacion consiste en un conjunto de
preguntas abiertas tedricas y practicas que cubren el ciclo de vida, los principios y
las areas de interés de la ENC. No hay respuestas correctas o incorrectas a estas
preguntas, sino que estan disefladas para: a) reforzar la planificacion estratégica; b)
estimular el pensamiento critico; ¢) sensibilizar respecto del contexto de
ciberseguridad nacional; d) estimular la resolucién de problemas; €) compartir las
ensefianzas extraidas. Los participantes tendran que devolver las asignaciones
completadas al menos 5 dias antes de la discusién en linea.

. 1 ejercicio practico: Los TTX virtuales son sesiones basadas en el debate en las
gue los usuarios se retnen en un entorno de aula virtual y tienen la oportunidad de
cuestionar los conocimientos adquiridos a través de un debate facilitado en el marco
del grupo plenario. Para obtener los maximos resultados didacticos, los TTX seran
dirigidos por facilitadores de la UIT que se encargaran de controlar el ritmo y el flujo
del ejercicio. Los facilitadores también estimularan la discusion y extraeran del
debate los temas, retos, ensefianzas extraidas, soluciones y areas de mejora
pertinentes. El debate en linea incluird elementos de interaccion y ladicos
(encuestas, pizarras, etc.). EI TTX se llevara a cabo en linea a través de la
plataforma zoom.

8.EVALUACION Y CALIFICACION

Para completar con éxito la formacion y recibir el certificado de finalizacién, todos los
participantes tendran que participar en los siguientes elementos y superarlos:

. Cuestionario inicial: la formacién comenzara con un cuestionario inicial de hasta
30 preguntas que serviran para medir los conocimientos y la comprensién del




participante por lo que respecta a la ciberseguridad y la Estrategia Nacional de
Ciberseguridad. Si el participante aprueba (60% de aciertos), sera redirigido al
Mdédulo 1. Por el contrario, si no se consigue el aprobado, los participantes tendran
gue cursar el Médulo 0 y repetir la prueba con éxito para continuar. Solo
participantes que han completado satisfactoriamente todas las pruebas y
cuestionarios con una nota mayor al 60% recibiran el certificado de la UIT de
aprobacioén del curso.

. Cuestiones de fin de médulo: todos los modulos concluiran con un cuestionario de
evaluacién de hasta 30 preguntas que servira para medir el progreso del aprendizaje
de los usuarios. La superacién del cuestionario (al menos un 60% de aciertos) es
imprescindible para poder pasar al siguiente médulo. Si no se supera la prueba, los
usuarios tendran que repetir el modulo y volver a realizar la prueba.

. Asignacion practica: Los participantes tendran que devolver las asignaciones
completadas al menos 5 dias antes del ejercicio practico virtual. La asignacion no se
califica, pero es necesario completarla y entregarla a tiempo para poder participar en
el ejercicio préactico virtual.

. Ejercicio practico virtual: La asistencia al ejercicio practico virtual es obligatoria para
concluir la formacién. Aunque no hay una evaluacién en esta fase, se espera que los
participantes participen activamente en la conversaciéon y en las actividades
realizadas durante el ejercicio (ludificacién, encuestas, pizarras, etc.).

10.COORDINACION DEL CURSO

Coordinacién Académica: Coordinador UIT:
Nombre: Nombre: Pablo Palacios Ochoa
Email: Email: pablo.palacios@itu.int




