Union Internationale des Télécommunications (UIT)
Bureau Régional Arabe

Réf. 018928 Le Caire, le 10 juin 2020

- Aux administrations des Etats Membres de
I'UIT dans la région des Etats arabes ;
- Aux Régulateurs Arabes ;
- Aux Membres du Secteur de I'UIT-D de la
région des Etats arabes;
- Aux établissements universitaires de la
région des Etats arabes;
- Aux Organisations régionales et
internationales concernées;
- Aux Présidents et vice-présidents
régionaux des groupes consultatifs (TSAG,
TDAG, RAG) et les groupes d’étude

Objet: Formation en ligne des Centres d’Excellence de I’UIT sur la «sensibilisation a la cyber sécurité
et la criminalistique», 27 juin — 3 juillet 2020

Madame, Monsieur,

J’ai 'honneur d'inviter votre Institution a participer a la formation en ligne sur la "sensibilisation a la cyber
sécurité et la criminalistique", organisée conjointement par I'Union Internationale des Télécommunications
et Smart Tunisian Technoparks (S2T), du 27 juin au 3 juillet 2020, dans le cadre du programme de la cyber
sécurité sous I'égide des Centres d’Excellence de I'UIT pour les Etats arabes.

La formation sera dispensée en anglais.

Cette formation a pour but de sensibiliser les participants a la cyber sécurité et la criminalistique et les
techniques de la collecte d’analyses de données. En plus, les sujets suivants seront couverts:

Expliquer les principes de base de I'Assurance de I'Information (IA).

Identifier les composantes clés de I'architecture du réseau de cyber sécurité.

Appliquer les principes de l'architecture de cyber sécurité.

Décrire les processus et les pratiques de gestion des risques.

Identifier les outils de sécurité et les techniques de renforcement.

Distinguer les menaces et les vulnérabilités liées a la sécurité des systémes et des applications.
Décrire différentes classes d'attaques.

Définir les types d'incidents, y compris les catégories, les réponses et les délais de réponse.
Décrire les nouvelles technologies et émergentes (Technologies et Systemes d’Information).
Analyser les menaces et les risques dans le contexte de I'architecture de cyber sécurité.
Evaluer les incidents de cyber sécurité pour appliquer une réponse appropriée.

Evaluer les résultats décisionnels des scénarios de cyber sécurité.
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Cette formation s'adresse aux ingénieurs et au personnel technique des projets de Villes Intelligentes, aux
régulateurs, aux décideurs, aux opérateurs de télécommunications, au secteur privé et au monde
universitaire. Les autres institutions et individus souhaitant renforcer leurs capacités dans le domaine de la
cyber sécurité sont également invités a participer a cette formation.

Les informations détaillées sur cette formation sont disponibles dans le plan de formation qui peut étre
téléchargé a partir du portail de I’Académie de I'UIT a partir du lien suivant (Cliquez ici).

Nous vous rappelons que les inscriptions pour la formation doivent étre faites en ligne a I'adresse mentionnée
ci-dessus avant le 20 juin 2020. Les Conditions de paiement sont spécifiées dans le plan de formation.

Pour toute autre information complémentaire, nous vous remercions de bien vouloir contacter Ing. Mustafa
Al Mahdi, Administrateur de programme, Bureau régional arabe de I'UIT, email : (mustafa-ahmed.al-
mahdi@itu.int) et Madame Houda Jarraya, point focal a Smart Tunisian Technoparks (S2T), email:
(houda.jarraya@s2t.tn; houda.jarraya@gmail.com).

Nous nous réjouissons de votre participation active et de votre contribution a cette formation en ligne.

Veuillez agréer, Madame, Monsieur, I'assurance de ma considération distinguée.

[Original signé]

Slaheddine Maaref
Directeur Régional p.i.
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