Curso en linea
INGENIERIA Y GESTION DE LA CIBERSEGURIDAD
Del 27 setiembre al 17 octubre 2021

INFORMACION GENERAL DEL CURSO

DESCRIPCION DEL CURSO

Titulo INGENIERIA Y GESTION DE LA CIBERSEGURIDAD

Obtener una visién general de la ciberseguridad desde el punto de vista técnico,
Objetivo operativo y de gestion, brindando conocimientos y competencias basicas para
participar en actividades y grupos de trabajo relativos a la ciberseguridad.

Duracidn 30 horas
Costo de formacidn 0
Cadigo del curso 210127699AMS-S

DESCRIPCION DEL CURSO

El avance tecnolégico nos llevado a tecnificar nuestras vidas, la masificacion del acceso a las telecomunicaciones vy al
Internet nos hace vivir conectados todo el tiempo, la competencia y la produccion en serie hace posible acceder mas
facilmente a variedad de equipos terminales para conectarnos a Internet, la moda tiende a la utilizacion de redes
sociales y medios de comunicacidn electrdnicos, compras en linea, acceso a contenidos por demanda, juegos en linea,
etc. Podemos decir que vivimos, también, en un mundo virtual, un mundo paralelo constituido por todas conexiones,
plataformas tecnoldgicas y toda la informacidon que circulan o almacenan en ellas; y al igual que tomamos
consideraciones de seguridad en el mundo fisico, se debe proteger este mundo virtual y todos sus elementos. En este
contexto, surge la necesidad de la ciberseguridad.

El curso cubre los aspectos fundamentales de ingenieria, gestion y regulacion que se deben abordar para entender la
importancia y necesidad de la ciberseguridad. Los temas a tratar tienen que ver con el tratamiento de riesgos, las

amenazas, las vulnerabilidades, los tipos ataques, gestion de la ciberseguridad, entre otros.

RESULTADOS DEL APRENDIZAIJE

Al finalizar el curso, el participante habra obtenido los conocimientos y competencias basicas de ciberseguridad y
podra ser capaz de entender, apoyar y participar en actividades y programas de ciberseguridad en una organizacion.

A QUIEN VA DIRIGIDO
- Directivos, funcionarios, especialistas, profesionales o técnicos de organizaciones de todo tamanfio y cualquier

rubro, sea publico o privada, que tengan interés en entender la importancia y necesidad de la ciberseguridad.
- Auditores, consultores, funcionarios, investigadores que tengan interés en introducirse en la tematica de la
ciberseguridad.




REQUISITOS DE ADMISION

Se requiere poseer experiencia, formacion o especializacién en alguna rama de las tecnologias de la informacion y

comunicacion.

TUTORES / INSTRUCTORES

Nombre del Tutor / Instructor Informacion de Contacto

Eduardo M. Rodriguez Avila eduardo.rodriguez@ieee.org

Especialista en telecomunicaciones y tecnologias de la informacidn
- ISO/IEC 27032 Senior Lead Cybersecurity Manager.

- ISO/IEC 27001 Lead Implementer - Information Security Management System

- ISO/IEC 27001 Lead Auditor - Information Security Management System

- ISO/IEC 20000 Lead Auditor - Service Management System

- Information Security Course certificado por el Ministery of Science, ICT and Future Planning, Republica de
Corea del Sur.

- Diploma en IT Management certificado por el centre for development of advanced computing C-DAC, India

- Diplomado en auditoria y seguridad de tecnologias de la informacién, UNMSM, Perd.

CONTENIDO DEL CURSO

Semana l:

Moddulo 1: Aspectos fundamentales de la ciberseguridad

Semana ll:

. Subtema 1: Conceptos basicos de ciberseguridad

. Subtema 2: Estandares de la Unidn Internacional de Telecomunicaciones y la ISO/IEC
. Subtema 3: Estado de la ciberseguridad global

. Subtema 4: Tipos de atacantes y asuntos legales

. Subtema 5: Organizacién y gobernanza de la ciberseguridad

. Subtema 6: La ciberseguridad a nivel personal

Modulo 2: Gestidn técnica de la ciberseguridad

Semana lll:

. Subtema 1: Gestion de Riesgos de ciberseguridad. Amenazas y Vulnerabilidades.
. Subtema 2: Ingenieria Social

. Subtema 3: Arquitectura de seguridad

. Subtema 4: Seguridad de red y comunicaciones

. Subtema 5: Identidad, acceso y criptografia

. Subtema 6: Seguridad en el usuario final

Modulo 3: Asegurando la ciberseguridad

. Subtema 1: Operaciones de ciberseguridad
. Subtema 2: Analisis y pruebas de penetracion

. Subtema 3: Prevencion y respuesta a incidentes de ciberseguridad




Subtema 4: Continuidad del negocio
Subtema 5: Investigacion forense en ciberseguridad

Subtema 6: Concientizacion y capacitacién en ciberseguridad

CRONOGRAMA DEL CURSO
Semana / Sesion Tema Ejercicios e interacciones
Semana 1 Modulo 1: Aspectos | Desarrollar Retos:

fundamentales de la

. . e Foro del mddulo para aportes, preguntas y respuestas.
ciberseguridad P p preg y resp

e Actividad/tarea del médulo: Aplicacion de conceptos de
ciberseguridad

Semana 2 Moddulo 2: Gestidn Desarrollar Retos:
técnica de la

. . e Foro del médulo para aportes, preguntas y respuestas
ciberseguridad paraap preg y resp

e Actividad/tarea del médulo: Andlisis de riesgos. Amenazas
y vulnerabilidades

e Foro Debate: Infraestructuras criticas. amenazas y
vulnerabilidades

Semana 3 Maédulo 3: Desarrollar Retos:
Asegurando la

. . e Foro del mddulo para aportes, preguntas y respuestas
ciberseguridad P P preg y resp

e Actividad/tarea del mddulo: Pruebas y analisis de
penetracion.

METODOLOGIA

El presente curso es en linea/asincrénico. La metodologia que orienta este curso serd eminentemente participativa.
La estrategia metodoldgica utilizada para el desarrollo de curso propone al participante una diversidad de actividades.

Se espera que cada estudiante participe mediante la lectura del material que estard disponible desde el inicio del
curso, aportes escritos a los debates, foros, actividades, ejercicios de refuerzo y exdmenes que seran definidos y los
cuales serdn realizadas en forma asincrdnica. Esta técnica asegurara la flexibilidad de tiempo necesaria para que cada
participante pueda organizarse de la manera que mejor le convenga.

Los participantes aprobados en el curso segun los criterios de evaluacidon que sean indicados por los tutores y todos
aquellos que sean aprobados recibirdn un Certificado que sera emitido por via electrénica

EVALUACION Y CALIFICACION

El curso propone un sistema de evaluacion combinado el cual se compone de: foros de debate, actividades y
evaluaciones. Las fechas de cada uno de estos items estan definidas en el cronograma. El sistema de calificacion de
este curso se explica a continuacidn junto con los porcentajes de peso de cada una de las actividades a evaluar.

Pesos de evaluacion

e Foro de debate (20%): Tendran un peso del 20% sobre la calificacidn final. Se realizard 1u 2 foros de debate
en el curso. Cada estudiante debera participar un minimo de dos veces en el foro con aportes de valor para
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obtener el 100% del porcentaje semanalmente. En caso de participar una vez obtendra en 50% y en caso de
no participar sera un 0%.

e Actividades (60%): también denominados retos, actividades, laboratorios u trabajos individuales tendran un
peso total del 60% y estardn compuestas de algunas de estas opciones: desarrollo de trabajos individuales,
retos trabajos grupales, actividades con entrega en la plataforma.

e Evaluaciones (20%): Las evaluaciones del presente curso tendrdn un peso total del 20% y podran efectuarse
mediante dos examenes en linea, El esquema para este curso esta indicado en el cronograma de actividades.

e Aprobacién: Para aprobar este curso se debe completar un acumulado de minimo 60%.

COORDINACION DEL CURSO

Coordinacion Académica Coordinador UIT

] Rodrigo Robles
Eduardo M. Rodriguez Avila Oficina Regional de la UIT para las Américas
rodrigo.robles@itu.int

REGISTRO

Creacion de la cuenta en ITU Academy

El proceso de inscripcidn y el pago deben ser realizados en linea a través del Portal ITU Academy. Para registrarse en
el curso es NECESARIO, primero, crear una cuenta en la plataforma en el siguiente enlace.

Inscripcidn en el curso

Una vez creada la cuenta nueva, ya se puede realizar la inscripcion para el curso en linea en el siguiente enlace
https://academy.itu.int/training-courses/full-catalogue/ingenieria-y-gestion-de-la-ciberseguridad

También es posible registrarse en el curso deseado por medio de nuestro catdlogo de cursos.
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