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INSTITUTO NACIONAL DE INVESTIGACION Y CAPACITACION DE TELECOMUNICACIONES

Curso en linea
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

INFORMACION GENERAL DEL CURSO

DESCRIPCION DEL CURSO

Titulo SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

El objetivo del curso es adquirir los conocimientos necesarios para entender
Objetivo el funcionamiento de un Sistema de Gestion de Seguridad de la Informacién
(SGSI) y proponer un disefio de un proyecto de implementacion.

Duracion 40 horas
Precio 300 USD
Cédigo del curso 210126457AMS-S

DESCRIPCION DEL CURSO

La seguridad de la informacion es el conjunto de medidas preventivas y reactivas de las organizaciones y
de los sistemas tecnolégicos que permiten resguardar y proteger la informacion buscando mantener la
confidencialidad, la disponibilidad e integridad de datos y de la misma. el publico en general debe tener el
know-how del mismo a fin de tener la cultura de la prevencién en cuanto a su informacion que dispone.

¢ Adquirir conocimientos conceptos basicos de Gestion de la Seguridad de la Informacién y las normas
internacionales relacionadas.

o Conocer experiencias para que el alumno tenga referencias de como disefiar una estructura de
Gobierno de Seguridad de la Informacién en su organizacion.

e Adquirir conocimientos necesarios para disenar un plan de implementacion de un SGSI.

e Entender la importancia del monitoreo de un SGSI.

e Entender la necesidad de la revision del SGSI y adquirir conocimientos basicos para planificar.




RESULTADOS DEL APRENDIZAJE

Concebir, disefiar, implantar y realizar un seguimiento de politicas de seguridad y planes directores dentro
del marco de una empresa 0 una organizacion que posibilite el establecimiento de un marco apropiado de
seguridad previamente establecido.

Capacidad para realizar una evaluacion de los riesgos de seguridad inherentes en una organizacion a partir
de los procesos establecidos en la misma y realizar un analisis y gestion de los riesgos que puedan existir.

Capacidad para realizar una identificacion de las amenazas que puedan afectar a la seguridad de una
organizacion y establecer los mecanismos de respuesta apropiados a cada una de ellas.

Conocer y gestionar los procesos de evaluacion, certificacion y acreditacion de la seguridad de los sistemas
de informacion teniendo en cuenta las entidades involucradas, asi como las responsabilidades y funciones
de cada una de ellas.

A QUIEN VA DIRIGIDO

Gerentes, jefes, Oficiales de Seguridad, Jefes de proyectos, Administradores, Abogados, Profesionales y
técnicos en TI, Profesionales de S.I

REQUISITOS DE ADMISION

Ninguna.

TUTORES / INSTRUCTORES

Nombre del Tutor / Instructor Informacién de Contacto

Evelyn Grace Gonzales Zuiiga evelyngonzaleszuniga@gmail.com

Magister en Direccion Estratégica de Tl con mencién en Telecomunicaciones.

Ingeniera de Sistemas de la Universidad Catdlica de Santa MariaExperiencia de 12 afios en la Gestion
del area de Tl, Seguridad de la Informacion

conforme a ISO 27001, Implementacion de controles de seguridad bajo COBIT y la

ISO 27002, Gestion de Riesgos conforme a ISO 31000.

Miembro del Comité Técnico de Normalizacién de Codificacion e Intercambio

Electronico de Datos - INDECOPI.

Amplio conocimiento en la Ley de Proteccién de datos personales

CONTENIDO DEL CURSO

Semana 1 - Introduccion

¢ Introduccién a la Seguridad de la Informacion.
¢ Familia ISO 27000 (Normas de Seguridad de la Informacion).

Semana 2 — Gobierno

¢ Conformacion del Comité de Seguridad de la Informacion.

e Elaboracion de una Politica de Seguridad de la Informacion.

e ;Como coordinar con el Comité de Seguridad de la Informacién?
¢ Definicion de alcance del SGSI (Seleccion de Procesos).

Semana 3 - Planificacion

e Gestion de Activos.



e Gestion de Riesgos.

e Plan de Trabajo de Implementacion.

¢ Plan de Concientizacién y Capacitacion.
e Resumen - Caso Practico.

Semana 4 — Monitoreo

e Gestion de Incidentes.
e Gestion de Indicadores.
¢ Seguimiento de la Gestion de Seguridad de la Informacion.

Semana 5 — Revision

e Gestion de Auditorias Internas.
e Gestion de Auditorias Externas.

CRONOGRAMA DEL CURSO

Semana / Sesion

Tema

Ejercicios e interacciones

Semana 1

Introduccion:

e Introduccién a la
Seguridad de la
Informacién.

e Familia ISO 27000
(Normas de Seguridad
de la Informacion).

Actividad 1:

1.

Investigue acerca de la Organizacion Internacional de
Estandarizacion - 1ISO:
e ;Cbmo se desarrolla una norma ISO?
e ;Qué institucién tiene el rol de adoptar/adaptar la
norma ISO en su pais?
e Describa 03 normas ISOs relacionados a sistemas
de gestién diferentes a la ISO 27001.
Investigue normativas internacionales relativas a
seguridad de la informacién (no considerar las normas
I1SO).
¢ ;Qué normativas relacionadas a Seguridad de la
Informacién existen en su pais? Describa la
relaciéon con Seguridad de minimo 03 normas
e Describir cinco razones para que una Entidad
decida implementar un Sistema de Gestion de
Seguridad de la Informacién.
Investigue acerca de la Unién Internacional de
Telecomunicaciones.
¢ Qué es la Union Internacional de
Telecomunicaciones.
e De acuerdo con la Recomendacién UIT-T X.1205.
e ;Qué es la “ciberseguridad”?
Investigue conceptos.
e Describir diferencias y similitudes entre "seguridad
de la informacioén”, "seguridad informatica",
"ciberseguridad".

Semana 2

Gobierno:

e Conformacion del Comité
de Seguridad de la
Informacion.

Describa las diferencias y similitudes entre “Gobierno
de Seguridad de la Informacién” y “Gobierno de las
Tecnologias de la Informacion”.

Describa los principales actores o interesados en la
seguridad de la informacién en su Organizacion. En
cada caso describa cuales son sus intereses y/o
funciones para la seguridad de la informacion.




Elaboracién de una
Politica de Seguridad de
la Informacion.

¢,Coémo coordinar con el
Comité de Seguridad de
la Informacion?
Definicion de alcance del
SGSI (Seleccién de
Procesos).

3. Describa esta conformado el Comité de Gestion de la
Seguridad de la Informacién en su organizacion y
especifique las funciones que realizan. Si no hubiere
este Comité en su Organizacion, describa su
propuesta de conformacion y funciones.

4. Elaborar el documento de aplicabilidad considerando

las secciones desde A.5.1 hasta A.6.1 (considerar
informacion de referencia de la empresa/institucion
donde labora).

5. Elaborar una politica general y una politica especifica.

Participacion en el foro de debate
Evaluacion parcial.

Semana 3

Planificacion:

Gestion de Activos.
Gestién de Riesgos.

Plan de Trabajo de
Implementacion.

Plan de Concientizacion y
Capacitacion.

Resumen - Caso
Practico.

Tomando como referencia a su Organizacién desarrolle lo
siguiente:

1. Definir alcance:

e Describir la misién, visién y objetivos de su
empresa.

e Incluir el organigrama e Indicar el nimero de
trabajadores.

e Describa como resumen los productos y/o
servicios que brinda su organizacion

2. Evaluacion del riesgo y plan de tratamiento.

¢ |dentifique y describa 03 activos de informacion.

¢ Identifique y describa 03 riesgo asociados a los
activos de informacion.

o |dentifique y describa 03 amenazas y 03.

¢ vulnerabilidades por cada riesgo identificado.

o Valore la probabilidad e impacto de cada riesgo
identificado.

e Describa el plan de tratamiento por cada riesgo

3. Indicadores

¢ Identifique y describa 03 indicadores de seguridad
de la informacion asociados a los riesgos
identificados

Semana 4

Monitoreo:

Gestion de Incidentes.
Gestion de Indicadores.
Seguimiento de la
Gestién de Seguridad de
la Informacion.

Tomando como referencia a su Organizacién registre un
incidente y desarrolle lo siguiente:

1. Describa un incidente de seguridad de la informacién
que genere dafo grave a su organizacion.

e ;qué caracteristicas de la seguridad de la
informacion ha afectado (confidencialidad,
integridad, disponibilidad)?

e ;coOmo gestionaria el incidente para minimizar su
impacto y dar continuidad al negocio de su
organizacion?

2. Describa o diagrame la interaccién del equipo de
respuesta a incidentes con el comité de crisis y planes
de continuidad/DRP en relaciéon con el incidente de
seguridad.




3. Describa una lista de proyectos de seguridad, pero
incrementar la madurez de seguridad de la
informacién en su organizacion

L Tomando como referencia a su Organizacién desarrolle lo
Semana 5 Revision

siguiente:
e Gestion de Auditorias
Internas. 1. Preparacion.
e Gestion de Auditorias e Describa el alcance de auditoria interna (indicar
Externas que procesos auditara).

e Elabore un plan de auditoria interna para un afio.
o Elabore una lista de preguntas para realizar la
auditoria interna.

2. Ejecucion

e Responder las preguntas de auditoria interna.
4. Resultados
e Elabore el informe de auditoria interna.

Participacion el foro de debate

Evaluacion de conocimiento.

METODOLOGIA

El presente curso es en linea/asincronico. La metodologia que orienta este curso sera eminentemente
participativa. La estrategia metodoldgica utilizada para el desarrollo de curso propone al participante una
diversidad de actividades.

Se espera que cada estudiante participe mediante la lectura del material que estara disponible desde el
inicio del curso, aportes escritos a los debates, foros, actividades, ejercicios de refuerzo y examenes que
seran definidos y los cuales seran realizadas en forma asincrénica. Esta técnica asegurara la flexibilidad de
tiempo necesaria para que cada participante pueda organizarse de la manera que mejor le convenga.

Los participantes aprobados en el curso segun los criterios de evaluacion que sean indicados por los tutores
y todos aquellos que sean aprobados recibiran un Certificado que sera emitido por via electrénica

EVALUACION Y CALIFICACION

El curso propone un sistema de evaluacion combinado el cual se compone de: foros de debate, actividades
y evaluaciones. Las fechas de cada uno de estos items estan definidas en el cronograma. El sistema de
calificacion de este curso se explica a continuacion junto con los porcentajes de peso de cada una de las
actividades a evaluar.

Pesos de evaluacion

e Foro de debate (20%): Tendran un peso del 20% sobre la calificacion final. Se realizara 1u 2 foros
de debate en el curso. Cada estudiante debera participar un minimo de dos veces en el foro con
aportes de valor para obtener el 100% del porcentaje semanalmente. En caso de participar una vez
obtendra en 50% y en caso de no participar sera un 0%.

e Actividades (60%): también denominados retos, actividades, laboratorios u trabajos individuales
tendran un peso total del 60% y estaran compuestas de algunas de estas opciones: desarrollo de
trabajos individuales, retos trabajos grupales, actividades con entrega en la plataforma.

e Evaluaciones (20%): Las evaluaciones del presente curso tendran un peso total del 20% y podran
efectuarse mediante dos examenes en linea, El esquema para este curso esta indicado en el
cronograma de actividades.



e Aprobacién: Para aprobar este curso se debe completar un acumulado de minimo 60%.

COORDINACION DEL CURSO

Coordinacion Académica Coordinador UIT

Rodrigo Robles
Iris Pretel Trejo Oficina Regional de la UIT para las Américas
INICTEL-UNI rodrigo.robles@itu.int

ipretel@inictel-uni.edu.pe

REGISTRO Y PAGO

Creacion de la cuenta en ITU Academy

El proceso de inscripcion y el pago deben ser realizados en linea a través del Portal ITU Academy. Para
registrarse en el curso es NECESARIO, primero, crear una cuenta en la plataforma.

Inscripcidén en el curso

Una vez creada la cuenta nueva, ya se puede realizar la inscripcion para el curso en linea en el siguiente
enlace:https://academy.itu.int/training-courses/full-catalogue/sistema-de-gestion-de-sequridad-de-la-
informacion

También es posible registrarse en el curso deseado por medio de nuestro_catalogo de cursos.

Inscripcioén en el curso

1. Pago en linea
Se aplica una tarifa de formacion de USD 300 por participante para este curso. El pago debe ser
realizado a través del sistema en linea utilizando el enlace mencionado anteriormente para la
inscripcion en: https://academy.itu.int/training-courses/full-catalogue/sistema-de-gestion-de-
seguridad-de-la-informacion

2. Transferencia bancaria internacional
Cuando no sea posible realizar el pago a través del sistema en linea, es posible seleccionar la opcion
de offline payment para generar una factura a través del miso enlace del curso. Descargue la factura
para realizar una transferencia bancaria a la cuenta de la UIT que se indica a continuacién, y remita
el comprobante de la transferencia y la copia de la factura a hcbmail@itu.int, con copia para el
Coordinador de Curso en UIT. Todas las tarifas sobre transacciones bancarias deben ser
sufragadas por el participante.

En el caso de que los documentos referentes al pago no sean enviados, la inscripcién en el
curso no sera confirmada.

3. Pago en grupo
Si desea pagar por mas de un participante mediante transferencia bancaria y necesita una factura
para todos ellos, cree una cuenta como Contacto institucional. Los contactos institucionales son
usuarios que representan una organizacion. Cualquier estudiante puede solicitar ser un contacto
institucional o pertenecer a cualquier organizacion existente.

Para hacer esto, dirijase a su pagina de perfil haciendo clic en el boton "Mi cuenta™ en el menu del
usuario. Al final de esta pagina deberia ver dos botones:
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a. Sidesea convertirse en un contacto institucional, haga clic en el botén "Solicitar ser un
contacto institucional”. Esto lo redirigira a un pequeno formulario que le pedira el nombre de
la organizacion. Después de completar el nombre de la organizacion que desea representar,
haga clic en "continuar" y se creara una solicitud. Un administrador de la Academia de la UIT
revisara manualmente esta solicitud y la aceptara o denegara en consecuencia.

ITU BANK ACCOUNT DETAILS:
Name and Address of Bank: UBS Switzerland AG
Case postale 2600
CH 1211 Geneva 2
Switzerland
Beneficiary: Union Internationale des Télécommunications
Account number: 240-C8108252.2 (USD)
Swift: UBSWCHZHB80A
IBAN CH54 0024 0240 C810 8252 2
Amount: USD 300
Payment Reference: CoE-AMS 26457- P.40591.1.02

4. Otros métodos de pago
En caso de que las regulaciones nacionales restrinjan la posibilidad de completar el pago mediante
las opciones informadas, le solicitamos contactar al Coordinador de la UIT para mayor asistencia.



