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SEGURIDAD EN ENTORNOS DE INTERNET DE LAS COSAS (loT)

INFORMACION GENERAL

DESCRIPCION DEL CURSO

Titulo Seguridad en entornos loT
Modalidad Curso a distancia a través de la plataforma ITU Academy (Moodle)
I El objetivo principal de este curso es detectar, analizar y prevenir fallas de
Objetivo : .
seguridad en entornos que utilicen loT.
Duracion 4 semanas
USD 230
Costo Comunidad UBP (alumnos, docentes y egresados) 20% de descuento. Dos 0 méas

participantes de una misma empresa/organizacion 20% de descuento.

Codigo del Curso 200124841AMS-S

OBJETIVOS ESPECIFICOS

e Describir los aspectos generales de los sistemas de loT

e Analizar los distintos tipos de tecnologias y protocolos de comunicacion empleados en estos sistemas
e Descubrir el impacto que una amenaza de seguridad puede ocasionar en el sistema

e Analizar las posibles vulnerabilidades de los distintos sistemas

e Discutir distintas alternativas para prevenir o detectar amenazas



A QUIEN VA DIRIGIDO

El curso va dirigido a aquellos profesionales que se encuentren desarrollando o planeen implementar
soluciones de 10T, ya sea para industrias u hogares asi como también estudiantes de carreras afines.

TUTORES

Ing Martin Salamero
Ing Hernan Santiso

Ing Martin Salamero:

Ingeniero en Electronica, Universidad Tecnoldgica Nacional (Argentina). Profesor de la Ingenieria en
Telecomunicaciones de la Universidad Blas Pascal, asignaturas: Laboratorio I, Programacion lll,
Técnicas Digitales Il, Variables Aleatorias y Procesos Estocasticos, Tratamiento Digital de Sefiales.
Profesor Universidad Tecnolégica Nacional, asignaturas: Herramientas Informaticas, Sistemas Digitales.
Participante en diversos proyectos de investigacion en (vision artificial para interaccion natural humano-
computadora, reconocimiento de gestos faciales, etc.) en la Universidad Blas Pascal. Coordinador de las
competencias de las Olimpiadas Nacionales de Informéatica, Electronica y Telecomunicaciones en
Argentina-Universidad Blas Pascal. Experiencia profesional en diversas compafiias de informatica y
telecomunicaciones.

Ing Hernan Santiso:

Ingeniero en Sistemas de Informacion, Universidad Tecnolégica Nacional (Argentina). Master
Internacional de E-learning y Educacion Abierta y a Distancia, UNED (Espafia). Gerente de Seguridad
de la Informacién para el Grupo América Movil (Claro Argentina, Uruguay y Paraguay — 17 afios en la
compaiiia). Docente de Seguridad de la Informacién, Lic. en Sistemas, Universidad Nacional de Villa
Maria. Participante en proyectos de investigaciéon académica. Lider de proyectos de seguridad en temas
tales como: implementacion de sistemas de prevencién de fuga de informacion, sistema de analitica para
gestién de incidentes, sistema de proyeccién ante Cyberataques, sistemas de seguridad para el
desarrollo de software, implementacion de plataforma de deteccion de malware avanzado.

PROGRAMA DEL CURSO

e Mobdulo 1: Generalidades de Internet of Things
o Definicién
o Areas de aplicacion
o Esquemas de implementacion
o Ejemplos de sistemas

e Modulo 2: Tecnologias de comunicacion
o Analisis de las distintas tecnologias de comunicacion empleadas para la 10T
= LoRa, GSM, Zigbee, WiFi, etc.

e Modulo 3: Amenazas a la seguridad y su tratamiento

o Condifencialidad de Datos

o Integridad de datos:
= Capa de percepcion: etiquetas, clonacién de etiquetas, spoofing
= Capa de red: ataque sybil, ataque de privacion de suefio, inyeccion de cédigo
= Capa de nivel medio: accesos no autorizados, ataques DoS
= Capa de aplicacién: inyeccion de codigo malicioso, ataque de denegacion de servicio,

ataque de spear-phishing

o Impacto de un ataque. Ejemplos.

o Andlisis de vulnerabilidades.

o Herramientas de andlisis y deteccion. Checksum y Cyclic Redundancy Check



METODOLOGIA

El presente curso es en linea/asincronico. La metodologia que orienta este curso sera eminentemente
participativa. La estrategia metodolégica utilizada para el desarrollo de curso propone al participante una
diversidad de actividades. Se espera que cada estudiante participe mediante la lectura del material que
estara disponible desde el inicio del curso, aportes escritos a los debates, foros, actividades, ejercicios de
refuerzo y exdmenes que seran definidos y los cuales seran realizadas en forma asincronica. Esta técnica
asegurara la flexibilidad de tiempo necesaria para que cada participante pueda organizarse de la manera

que mejor le convenga.

Los participantes aprobados en el curso segun los criterios de evaluacion que sean indicados por los tutores

y todos aquellos que sean aprobados recibiran un Certificado que sera emitido por via electronica.

COORDINACION DEL CURSO

Coordinacién Académica

Marco Lorenzatti

malorenzatti@ubp.edu.ar

Marcos Lopez

marcoslopez@ubp.edu.ar

Secretaria de Posgrado y Educacién Continua —
Universidad Blas Pascal

Coordinador UIT

Ana Veneroso
Oficina Regional de la UIT para las Américas
Ana.veneroso@itu.int

REGISTRO Y PAGO

1. Creacién delacuentaen ITU Academy

El proceso de registro y pago debe ser realizado a través del Portal ITU Academy. Para registrarse

€N Un Curso es necesario crear una cuenta en la plataforma.

2. Inscripcion en el curso

a) Una vez creada la cuenta ya se puede realizar la inscripcion en la pagina del curso pulsando

en enlace del curso;

b) También es posible registrarse en el curso deseado por medio de nuestro portafolio de cursos.

3. Pago del curso:

Este curso tiene un costo por participantes de USD 230. El proceso de pago podra ser realizado en linea

a través del mismo enlace del curso informado arriba.

a) Pago en Linea mediante tarjeta de crédito: El proceso de pago podra ser realizado en linea
a través del mismo enlace arriba indicado.
b) Transferencia bancaria internacional: En el caso de que no sea posible realizar el pago en

linea es posible seleccionar la opcién “offline payment” y el sistema generara la factura a través
del mismo enlace del curso. Baje la factura para realizar la transferencia bancaria a la cuenta
de la UIT que se indica abajo y remita el comprobante de la transferencia, conjuntamente con
la factura, para el Coordinador de Curso en UIT, con copia a hcbmail@itu.int. Todas las tasas
gue incidan sobre la transferencia bancaria deben de ser sufragadas por el participante. En el
caso de que los documentos referentes al pago no sean enviados, la inscripcion en el curso

no sera confirmada.
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C) Pago en grupo: Si desea pagar por mas de un participante mediante transferencia bancaria y
necesita una factura para todos ellos, cree una cuenta como Contacto institucional. Los
contactos institucionales son usuarios gue representan una organizacion. Cualquier estudiante
puede solicitar ser un contacto institucional o pertenecer a cualquier organizacion existente.
Para hacer esto, dirijase a su pagina de perfil haciendo clic en el botén "Mi cuenta™ en
el menu del usuario. Al final de esta pagina deberia ver dos botones:

a. Sidesea convertirse en un contacto institucional, haga clic en el boton "Solicitar ser un
contacto institucional". Esto lo redirigird a un pequefio formulario que le pedira el
nombre de la organizacion. Después de completar el nombre de la organizacion que
desea representar, haga clic en "continuar" y se creara una solicitud. Un administrador
de la Academia de la UIT revisara manualmente esta solicitud y la aceptara o denegara
en consecuencia.

b. Si desea pertenecer a una organizacion existente, haga clic en el boton "Solicitar
pertenecer a un contacto institucional”. Esto lo redireccionara a un pequefio formulario
que le pedird que seleccione la organizaciéon a la que desea unirse de una lista de
organizaciones. Después de seleccionar la organizacion correcta, haga clic en
"continuar", se creara una solicitud. El contacto institucional que representa a esa
organizacion aceptara o denegard manualmente su solicitud para unirse a la
organizacion.

Cuenta bancaria de la UIT

Nombre y direccién del banco:  UBS Switzerland AG
Case Postale 2600
CH 1211 Geneva 2

Switzerland

Beneficiario: Union Internationale des
Télécommunications

Numero de cuenta: 240-C8108252.2 (USD)

Swift: UBSWCHZHS0A

IBAN: CH54 0024 0240 C810 8252 2

Monto: UsD 230

Referencia del pago CoE-AMS 24841- P.40591.1.10

4. Otros métodos de pago: En caso de que las regulaciones nacionales restrinjan la posibilidad de
completar el pago mediante las opciones informadas, le solicitamos contactar al Coordinador de la
UIT para mayor asistencia.



