Red de Centros de Excelencia de la UIT para la Region de las Americas

Instituto Nacional de Investigacion y Capacitacién de Telecomunicaciones

Curso en linea:

INVESTIGACION FORENSE

INFORMACION GENERAL

DESCRIPCION DEL CURSO

Titulo Investigacién Forense

Modalidad Curso a distancia a través de la plataforma ITU Academy (Moodle)

El objetivo principal de este curso es dar una introduccion al proceso de
investigacion de evidencias digitales a fin de esclarecer los puntos basicos

Objetivo para el reconocimiento de informacién en medios digitales y presentacion
de evidencias.

Duracién 4 semanas (30 horas)

Costo USD 160.00

Cdédigo del Curso 200124767AMS-S

OBJETIVOS ESPECIFICOS

¢ Discutir sobre el proceso de investigacion forense en el entorno digital.

o Entender qué es la evidencia y cuando esta puede ser admisible para una investigacion.
e Describir el proceso de manejo y analisis de evidencia en sistemas de archivos.

¢ Discutir sobre las formas de presentacion de evidencia.



A QUIEN VA DIRIGIDO

El curso va dirigido al publico en general con conocimientos basicos de sistemas operativos y codigo binario,
con interés en conocer y entender sobre el proceso de investigacion forense en medios digitales.

TUTOR
Nombre: Contacto:
Ayner Antonio Pérez Tito aynerantonio@gmail.com

CV Resumido del tutor

Ingeniero de Telecomunicaciones de la Pontificia Universidad Catolica del Perd con una maestria en
Ingenieria de Ciberseguridad en la Universidad de Warwick en Reino Unido. Actualmente me desempefio
como Ingeniero de Seguridad en Londres y con experiencia previa en arquitectura de redes, seguridad
perimetral y de terminales de usuario.

PROGRAMA DEL CURSO POR SEMANA

Mddulo 1: Introduccion
o Nociones generales de investigacion forense en medios digitales
o Rolesy personas involucradas en la investigacion
o Tipos de investigacion (civil, criminal y corporativa)
o Definicién del proceso y etapas en la investigacion
e Moddulo 2: Definicion y manejo de evidencia
o Definicién de evidencia en medios digitales
o Principios a seguir sobre el manejo de evidencia
o Propiedad y embargo de medios informaticos a investigar
o Tipos de evidencia
e Modulo 3: Descubrimiento y analisis de evidencia
o Planificacién de la busqueda
Cadena de custodia
Manejo de escena del crimen
Red de comunicacién y otros elementos a considerar en escenarios digitales
o Lineamientos para la adquisicion de evidencia
e Mdbdulo 4: Informacién y evidencia en entornos digitales
o Sistemas de archivo en discos duros

o O O

o Manejo de archivos eliminados en discos duros
o Bits y valores a considerar en analisis de archivos
o Metadata en archivos

o Registro del sistema
e Modulo 5: Reporte de la informacién
o Meétodos de reportar los hallazgos
o Estructura y elementos a considerar en reportes

METODOLOGIA

El presente curso es en linea/asincrénico. La metodologia que orienta este curso serd eminentemente
participativa. La estrategia metodolégica utilizada para el desarrollo de curso propone al participante una
diversidad de actividades. Se espera que cada estudiante participe mediante la lectura del material que
estara disponible desde el inicio del curso, aportes escritos a los debates, foros, actividades, ejercicios de
refuerzo y exdmenes que seran definidos y los cuales seran realizadas en forma asincronica. Esta técnica
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asegurara la flexibilidad de tiempo necesaria para que cada participante pueda organizarse de la manera
que mejor le convenga.

Los participantes aprobados en el curso segun los criterios de evaluacidén que sean indicados por los tutores
y todos aquellos que sean aprobados recibiran un Certificado que sera emitido por via electronica.

COORDINACION DEL CURSO

Coordinacién Académica Coordinador UIT

Iris Pretel Trejo Ana Veneroso

INICTEL-UNI Oficina Regional de la UIT para las Américas
ipretel@inictel-uni.edu.pe Ana.veneroso@itu.int

REGISTRO Y PAGO PASO A PASO (A ser completado por la UIT)

1. Creacién de la cuentaen ITU Academy

El proceso de registro y pago debe ser realizado a través del Portal ITU Academy. Para registrarse
en un curso es necesario crear una cuenta en la plataforma.

2. Inscripcién en el curso

a)

b)

Una vez creada la cuenta ya se puede realizar la inscripcion en la pagina del curso pulsando
en el enlace del curso;
También es posible registrarse en el curso deseado por medio de nuestro portafolio de cursos.

3. Pago del curso:

Este curso tiene un costo por participantes de USD 160. El proceso de pago podra ser realizado en linea
a través del mismo enlace del curso informado arriba.

a)

b)

Pago en Linea mediante tarjeta de crédito: El proceso de pago podré ser realizado en linea
a través del mismo enlace arriba indicado.

Transferencia bancaria internacional: En el caso de que no sea posible realizar el pago en
linea es posible seleccionar la opcion “offline payment” y el sistema generara la factura a través
del mismo enlace del curso. Baje la factura para realizar la transferencia bancaria a la cuenta
de la UIT que se indica abajo y remita el comprobante de la transferencia, conjuntamente con
la factura, para el Coordinador de Curso en UIT, con copia a hcbmail@itu.int. Todas las tasas
gue incidan sobre la transferencia bancaria deben de ser sufragadas por el participante. En el
caso de que los documentos referentes al pago no sean enviados, la inscripcién en el curso
no seré confirmada.

Pago en grupo: Si desea pagar por mas de un participante mediante transferencia bancaria y
necesita una factura para todos ellos, cree una cuenta como Contacto institucional. Los
contactos institucionales son usuarios que representan una organizacion. Cualquier estudiante
puede solicitar ser un contacto institucional o pertenecer a cualquier organizacion existente.
Para hacer esto, dirijase a su pagina de perfil haciendo clic en el botén "Mi cuenta" en el menu
del usuario. Al final de esta pagina deberia ver dos botones:

a. Sidesea convertirse en un contacto institucional, haga clic en el boton "Solicitar ser un
contacto institucional". Esto lo redirigira a un pequefio formulario que le pedira el
nombre de la organizacion. Después de completar el nombre de la organizacién que
desea representar, haga clic en "continuar" y se creara una solicitud. Un administrador
de la Academia de la UIT revisara manualmente esta solicitud y la aceptara o denegara
en consecuencia.
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b. Si desea pertenecer a una organizacion existente, haga clic en el botén "Solicitar
pertenecer a un contacto institucional”. Esto lo redireccionard a un pequefio formulario
gue le pedira que seleccione la organizacion a la que desea unirse de una lista de
organizaciones. Después de seleccionar la organizacion correcta, haga clic en
“continuar", se creara una solicitud. El contacto institucional que representa a esa
organizacion aceptara o denegard manualmente su solicitud para unirse a la
organizacion.

Cuenta bancaria de la UIT

Nombre y direccion del banco:  UBS Switzerland AG
Case Postale 2600
CH 1211 Geneva 2

Switzerland

Beneficiario: Union Internationale des
Télécommunications

Numero de cuenta: 240-C8108252.2 (USD)

Swift: UBSWCHZHS80A

IBAN: CH54 0024 0240 C810 8252 2

Monto: USD 160

Referencia del pago CoE-AMS 24767- P.40591.1.02

4. Otros métodos de pago: En caso de que las regulaciones nacionales restrinjan la posibilidad de
completar el pago mediante las opciones informadas, le solicitamos contactar al Coordinador de la
UIT para mayor asistencia.



