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INSTITUTO NACIONAL DE INVESTIGACION Y CAPACITACION DE TELECOMUNICACIONES

INICTEL-UNI

Curso en linea;

GESTION DE CIBERSEGURIDAD
Del 5 al 30 de agosto de 2019

INFORMACION GENERAL

DESCRIPCION DEL CURSO

Titulo Gestion de Ciberseguridad / basado en la norma ISO/IEC 27032

Modalidad Curso a distancia a través de la plataforma ITU Academy (Moodle)

El objetivo principal de este curso permitird a los participantes tener una
visibn general de la ciberseguridad, entender el papel de las partes
interesadas en la ciberseguridad y su relacion con el mundo real;
adquiriendo los conocimientos y competencias necesarias para
Objetivo implementar y gestionar un programa de ciberseguridad en una
organizacién, basado en la norma ISO/IEC 27032, el marco de
ciberseguridad del Instituto Nacional de Estandares y Tecnologia (NIST) y
las Recomendaciones de la Unién Internacional de Telecomunicaciones

(UIT).
Fecha Del 5 al 30 de agosto de 2019
Duracién 4 semanas

Fecha limite para registro | 29 de julio de 2019

USD 300 (Se aplica un descuento de 10% para grupos de participantes de una misma

Costo institucion y de 5% para grupos de 3 a 5 participantes)

Cdédigo del Curso 190124223AMS-S

OBJETIVOS ESPECIFICOS

e Dar aconocery adquirir un conocimiento integral de los componentes y las operaciones de un programa
de ciberseguridad en conformidad con la

e Describir la norma ISO/IEC 27032 y el marco de ciberseguridad del NIST y las Recomendaciones de la
Unién Internacional de Telecomunicaciones.

e Transmitir e interpretar las directrices de ISO/IEC 27032 en el contexto especifico de una organizacién




e Adquirir la experiencia necesaria para planificar, implementar, gestionar, controlar y mantener un
programa de ciberseguridad.

e Describir la experiencia y habilidades personales para asesorar a una organizacion sobre las mejores
practicas para gestionar la ciberseguridad

A QUIEN VA DIRIGIDO

El curso va dirigido a Profesionales y especialistas en ciberseguridad, seguridad de la informacion y
tecnologias de la informacién, Administradores de sistemas informaticos.

TUTOR
Nombre: ) Contacto:
Ing. Eduardo Rodriguez Avila erodriguez@inictel-uni.edu.pe

Ingeniero Electrénico, estudios de Maestria en Telecomunicaciones, especialista en telecomunicaciones
y tecnologias de la informacién, diplomado en auditoria y seguridad de tecnologias de la informacion,
Information Security Course certificado por el Ministery of Science, ICT and Future Planning de la
Republica de Korea del Sur, Diploma en IT Management certificado por el centre for development of
advanced computing C-DAC de la India, Certificaciones Internacionales “Fundamentos ISO 27001 -
Certificate Number: ISFO1006670-2016-08", “Lider Implementador ISO 27001 - Certificate Number:
ISLI1006670-2016-08", “Lider Auditor I1ISO 27001 - Certificate Number: ISLA1006670-2016-08",
“Fundamentos ISO 20000 — Certificate Number: SMFO1006670-2016-10" y “Information Storage and
Management v3 — EMCISA E05-001”: Mayor informacién: https://pe.linkedin.com/in/erodri71/

PROGRAMA DEL CURSO POR SEMANA

Semana l:

e Modbdulo 1: Introduccion a la ciberseguridad
e Obijetivos y estructura del curso.
e Norma y marco regulatorio.
e Conceptos fundamentales en ciberseguridad.
e Unidn Internacional de Telecomunicaciones y la ISO.

e Mobdulo 2: Ciberseguridad y la ISO 27032
e Programa de ciberseguridad.
¢ Iniciar un programa de ciberseguridad.
e Analizar la organizacion.
e Liderazgo.

Semanal ll:

e Modulo 3: Politica de ciberseguridad y la gestion del riesgo
e Politicas de ciberseguridad.
e Gestion del riesgo de ciberseguridad.
e Mecanismos de ataque.

e Mddulo 4: Controles de ciberseguridad, intercambio de informacién y coordinacion
e Controles de ciberseguridad.
e Intercambio de informacién y coordinacion.
e Programa de capacitacion y concienciacion.


mailto:erodriguez@inictel-uni.edu.pe

Semana lll:

e Modulo 5: Gestion de incidentes, seguimiento y mejora continua
e Continuidad del negocio.
e Gestion de incidentes de ciberseguridad.
e Pruebas en ciberseguridad.
¢ Medicion del desempefio.
¢ Respuesta y recuperacion de incidentes de ciberseguridad.

Semana VI:

e Mobdulo 6: Mejora continua / exposicién de trabajos
e Mejora continua.
e Presentacion de trabajos.
e Evaluacion final.

METODOLOGIA

El presente curso es en linea/asincronico. La metodologia que orienta este curso sera eminentemente
participativa. La estrategia metodolégica utilizada para el desarrollo de curso propone al participante una
diversidad de actividades. Se espera que cada estudiante participe mediante la lectura del material que
estara disponible desde el inicio del curso, aportes escritos a los debates, foros, actividades, ejercicios de
refuerzo y examenes que seran definidos y los cuales seran realizadas en forma asincronica. Esta técnica
asegurara la flexibilidad de tiempo necesaria para que cada participante pueda organizarse de la manera
que mejor le convenga.

Los participantes aprobados en el curso segun los criterios de evaluacion que sean indicados por los tutores
y todos aquellos que sean aprobados recibiran un Certificado que serd emitido por via electrénica.

COORDINACION DEL CURSO

Coordinacién Académica Coordinador UIT

Iris Pretel Trejo Ana Veneroso

INICTEL-UNI Oficina Regional de la UIT para las Américas
ipretel@inictel-uni.edu.pe Ana.veneroso@itu.int

REGISTRO Y PAGO PASO A PASO (A ser completado por la UIT)

1. Creacién de la cuentaen ITU Academy

El proceso de registro y pago debe ser realizado a través del Portal ITU Academy. Para registrarse
en un curso es necesario crear una cuenta en la plataforma.

2. Inscripcién en el curso

a) Una vez creada la cuenta ya se puede realizar la inscripcién en la pagina del curso pulsando
en la opcién “Apply here”.
b) También es posible registrarse en el curso deseado por medio de nuestro portafolio de cursos.

3. Pago del curso:


mailto:ipretel@inictel-uni.edu.pe
mailto:Ana.veneroso@itu.int
https://academy.itu.int/
https://academy.itu.int/index.php/user/register
https://academy.itu.int/index.php/training-courses/full-catalogue/gestion-de-ciberseguridad-basado-en-la-norma-isoiec-27032
https://academy.itu.int/index.php/training-courses/full-catalogue

Este curso tiene un costo por participantes de USD 300. El proceso de pago podra ser realizado en linea
a través del mismo enlace del curso informado arriba.

a)

b)

c)

Pago en Linea mediante tarjeta de crédito: El proceso de pago podra ser realizado en linea
a través del mismo enlace arriba indicado.

Transferencia bancaria internacional: En el caso de que no sea posible realizar el pago en
linea es posible seleccionar la opcion “offline payment” y el sistema generara la factura a través
del mismo enlace del curso. Baje la factura para realizar la transferencia bancaria a la cuenta
de la UIT que se indica abajo y remita el comprobante de la transferencia, conjuntamente con
la factura, para el Coordinador de Curso en UIT, con copia a hcbmail@itu.int. Todas las tasas
gue incidan sobre la transferencia bancaria deben de ser sufragadas por el participante. En el
caso de que los documentos referentes al pago no sean enviados, la inscripcion en el curso
no sera confirmada.

Pago en grupo: Sidesea pagar por mas de un participante mediante transferencia bancaria
y necesita una factura para todos ellos, cree una cuenta como Contacto institucional. Los
contactos institucionales son usuarios que representan una organizacion. Cualquier
estudiante puede solicitar ser un contacto institucional o pertenecer a cualquier organizacion
existente.

Para hacer esto, dirijase a su pagina de perfil haciendo clic en el botén "Mi cuenta”
en el menu de usuario. En la parte inferior de esta pagina deberia ver dos botones:

e Sidesea convertirse en un contacto institucional, haga clic en el botén "Solicitar ser
un contacto institucional". Esto lo redireccionara a un formulario pequefio que
solicitard el nombre de la organizacién. Después de completar el nombre de la
organizacion que desea representar, haga clic en "continuar" y se creara una solicitud.
Un administrador de la Academia de la UIT revisard manualmente esta solicitud y la
aceptara o rechazara en consecuencia.

e Si desea pertenecer a una organizacion existente, haga clic en el botén "Solicitar
pertenecer a un contacto institucional". Esto lo redireccionara a un formulario
pequefio que le pedird que seleccione la organizacién a la que desea unirse desde una
lista de organizaciones. Después de seleccionar la organizacion correcta, haga clic en
"continuar", se creara una solicitud. El contacto institucional que representa a esa
organizacion aceptard o denegara manualmente su solicitud para unirse a la
organizacion.

Cuenta bancaria de la UIT

Nombre y direccion del banco:  UBS Switzerland AG
Case Postale 2600
CH 1211 Geneva 2

Switzerland

Beneficiario: Union Internationale des
Télécommunications

NuUmero de cuenta: 240-C8108252.2 (USD)

Swift: UBSWCHZHB80A

IBAN: CH54 0024 0240 C810 8252 2

Monto: USD 300

Referencia del pago CoE-AMS — 24223 - P.40591.1.02

4. Otros métodos de pago: En caso de que las regulaciones nacionales restrinjan la posibilidad de
completar el pago mediante las opciones informadas, le solicitamos contactar al Coordinador de la
UIT para mayor asistencia.
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