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Informacién de registro
Ciclo de vida, principios y buenas practicas en la elaboraciéon e
implementacidon de la Estrategia Nacional de Ciberseguridad

Detalles de la formacion

Modalidad: Online self-paced

Fechas: 04 Jan 2022 - 31 Dec 2022

Tarifa: $0.00

Idioma: Spanish

Fecha limite de inscripcion: 23 Dec 2022
Cdodigo de la formacion: 220S028005AMS-S
Contacto: cybersecurity@itu.int

Descripcion de la formacion

La ciberseguridad es un reto complejo que engloba mdltiples y diferentes aspectos de gobernanza,
politicos, operativos, técnicos y juridicos. La presente formacién proporciona conocimientos
generales para abordar, organizar y jerarquizar muchos de estos &mbitos basandose en modelos,
marcos y otras referencias existentes y ampliamente reconocidas. La formacién se centra en los
elementos de proteccion de los aspectos civiles del ciberespacio y, como tal, abarca los principios
generales y las buenas practicas que deben tenerse en cuenta en el proceso de elaboracion,
desarrollo y gestién de una Estrategia Nacional de Ciberseguridad. Para ello, la formacién distingue
claramente entre el "proceso” que adoptaran los paises durante el ciclo de vida de una Estrategia
Nacional de Ciberseguridad (inicio, inventario y analisis, produccién, implementacion, revisiones) y el
“contenido", el texto concreto que apareceria en un documento de Estrategia Nacional de
Ciberseguridad. Esta formacién no cubre aspectos como el desarrollo de cibercapacidades
defensivas u ofensivas por parte de los militares, las fuerzas de defensa o las agencias de
inteligencia de un pais. La formacién también proporciona una vision general de los componentes
basicos de lo que se necesita para que un pais esté ciberpreparado, destacando los aspectos
fundamentales que los gobiernos deben tener en cuenta a la hora de elaborar sus estrategias
nacionales y sus planes de implementacion. Por ultimo, esta formacion proporciona a los
responsables politicos una vision global y de alto nivel de los enfoques y aplicaciones existentes, asi



como una referencia a los recursos adicionales y complementarios que pueden inspirar esfuerzos de
cibe rseguridad nacional especificos.

Para mas informacién sobre los objetivos de aprendizaje, el publico, los requisitos de participacion,
la metodologia, la evaluacion y el contenido, consulte la pagina aqui.

Coémo inscribirse
Para registrarse en la formacién, los participantes deben:

1. Crear una cuenta UIT Academy aqui
2. Registrarse en la formacion aqui

UIT Academy es la principal plataforma de la Unién Internacional de
Telecomunicaciones para iniciativas de desarrollo de capacidades.
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